Vidéo BRUT - Les réflexes cybersécurité en entreprise

Internet et le numérique sont des outils essentiels pour une entreprise.

Une faille de sécurité ou encore la fuite de données peuvent avoir de lourdes conséquences.
Adoptez les réflexes de cybersécurité en entreprise.

#1 Je sensibilise et forme mes collaborateurs

- aidentifier les menaces
- et a adopter de bons réflexes.

#2 Je sécurise mon matériel informatique avec

- des mises a jour réguliéres des antivirus
- des sauvegardes externes.

#3 J'établis des procédures internes précises pour mes relations avec mes clients, fournisseurs,
comptables, banquiers...

#4 Je maitrise la diffusion des données de mon entreprise, publiées sur Internet ou divulguées par
mes collaborateurs pour éviter |'usurpation d’identité.

#5 Je sécurise les paiements et les données de mes clients sur Internet en protégeant mon site

- avec le certificat de sécurité « https »
- et un systeme d’authentification forte.

#6 Je tape moi-méme I'adresse du site de ma banque, je ne me connecte jamais depuis un courriel.
#7 Je ne divulgue pas mon identifiant et mon mot de passe.
#8 Je suis les consignes de sécurité de ma banque, elles sont régulierement mises a jour.

En cas d’attaque, rendez-vous sur cybermalveillance.gouv.fr le site national d’assistance et de
prévention du risque numérique.

Plus d’informations sur lesclesdelabanque.com


https://twitter.com/hashtag/Clients?src=hashtag_click
http://www.cybermalveillance.gouv.fr/

